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Abstract

Secure Hash Algorithm (SHA) plays a vital role in many informational security applications. It
was first publicized in 2001 by the National Security Agency in order to secure data from data
theft. SHA algorithm is reliable and effective when implemented on legacy systems, the research
will focus on performance analysis and system integration. The implementation of this research
uses the SHA-512 algorithm on an account registration system based on the java programming
language. Where later the results of user password data will be stored encrypted using the
SHA-512 algorithm. The use of SHA algorithm integration in the legacy system can ensure
information security without reducing performance.

Keywords: Algoritme SHA, Preimage Attack, Collision Attack, Length Extension Attack
Abstrak

Secure Hash Algorithm (SHA) memiliki peranan yang vital dalam banyak aplikasi keamanan
informasional. Pertama kali dipublikasukan pada tahun 2001 oleh National Security Agency
Agar yang digunakan untuk mengamankan data dari pencurian data. Algoritma SHA dapat
diandalkan dan efektif ketika diimplementasikan pada sistem warisan (legacy), penelitian akan
berfokus pada analisis kinerja dan integrasi sistem. Pengimplementasian penelitian ini
menggunakan algoritme SHA-512 pada sistem pendaftaran akun yang berbasis bahasa
pemrograman java. Di mana nantinya hasil data sandi pengguna akan tersimpan dengan
terenkripsi menggunakan algoritme SHA-512. Penggunaanintegrasi algoritma SHA pada
sistem warisan dapat memastikan keamanan informasi tanpa mengurangi performa.

Kata kunci: Algoritme SHA, Serangan Preimage, Serangan Tabrakan, Serangan Ekstensi
Panjang
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PENDAHULUAN

Keamanan informasi menjadi salah satu
aspek yang sangat penting dalam
pengembangan sistem dan aplikasi. Salah
satu algoritme kriptografi yang luas
digunakan untuk menjaga keamanan data
adalah SHA (Secure Hash Algorithm).
Algoritme ini telah menjadi landasan dalam
banyak protokol keamanan, seperti protokol
SSL, pembuatan tanda tangan digital, dan
verifikasi integritas data.

Penelitian ini bertujuan untuk
mengimplementasikan algoritma hashing
SHA-512 pada sistem halaman sign up
menggunakan bahasa pemrograman Java.
Halaman sign up merupakan bagian yang
krusial dalam sebuah aplikasi yang
memungkinkan pengguna untuk mendaftar
dan membuat akun pengguna baru.

Dalam jurnal ini akan merancang dan
mengimplementasikan fungsi hashing SHA-
512 untuk mengamankan data pengguna,
terutama kata sandi (password), pada
halaman sign up. Implementasi ini akan
melibatkan penggunaan paket java.security
yang menyediakan fungsi hash dari
algoritma SHA-512.
Dengan mengimplementasikan algoritma
hashing SHA-512 pada sistem halaman sign
up, diharapkan dapat meningkatkan
keamanan data pengguna dan mencegah
akses yang tidak sah ke akun pengguna.
Penelitian ini diharapkan dapat memberikan
kontribusi dalam pengembangan sistem
keamanan yang lebih baik dan dapat
diandalkan dalam pengembangan aplikasi
yang melibatkan proses pendaftaran
pengguna.
1. Kiriptografi

Kriptografi berasal dari bahasa Yunani,

yaitu “kryptos” dan “graphein”. Kryptos

berarti  tersembunyi atau rahasia,
sedangkan graphein  memiliki arti
menulis.ilmu kriptografi atau bisa juga
disebut kriptologi disebut juga dengan
sandisastra. Tujuan dari ilmu kriptografi
adalah melakukan berbagai upaya
komunikasi  antar  individu  atau
kelompok secara aman tanpa digannggu
oleh pihak-pihak yang tidak diinginkan.
Kriptografi memiliki empat tujuan
utama :
a. Plaintext
Plaintext dapat berupa teks, kode
biner, atau gambar asli sebelum
dikonversi menjadi format yang
tidak dapat dibaca oleh siapa pun
kecuali mereka yang memiliki key
untuk membukanya. Ini adalah
bentuk data yang dapat dibaca dan
dimengerti oleh manusia tanpa
melalui proses enkripsi.
b. Ciphertext
Hasil dari proses enkripsi yang
mengubahplaintext menjadi bentuk
yang tidak dapat dibaca atau
dimengerti. Ini adalah hasil akhir
dari enkripsi dan hanya dapat diubah
kembali menjadi 2 plaintext
menggunakan proses dekripsi yang
tepat dengan menggunakan kunci
yang sesuai.
c. Enkripsi
Proses mengubah plaintext menjadi
ciphertext menggunakan algoritme
enkripsi tertentu. Ini  melibatkan
penggunaan kunci enkripsi yang
relevan. Tujuan utama enkripsi
adalah untukmelindungi kerahasiaan
dan keamanan datadengan
mengubahnya menjadi bentuk yang
tidak dapat dimengerti oleh pihak
yang tidak berwenang.

28



TRIPLE A: Jurnal Pendidikan Teknologi Informasi
Volume 2 Nomor 1 Bulan Juli Tahun 2023

d. Dekripsi
Proses kebalikan dari enkripsi, yaitu
mengubah  ciphertext  kembali
menjadi  plaintext menggunakan
algoritme dekripsi dan kunci yang
sesuai. Hanya penerima Yyang
memiliki kunci dekripsi yang tepat
yang dapat mendekripsi ciphertext
dan mengembalikannya ke bentuk
asli plaintext.

e. Cipher
Cipher merujuk pada algoritme yang
digunakan dalam proses enkripsi dan
dekripsi. Algoritmecipher mengatur
aturan-aturan dan langkah-langkah
yang diperlukan untuk mengubah
plaintext menjadi ciphertext dan
sebaliknya. Beberapa  contoh
algoritme cipher termasuk AES
(Advanced Encryption Standard),
RSA, dan DES (Data Encryption
Standard).

f. Kunci
Informasi rahasia yang digunakan
dalam proses enkripsi dan dekripsi.
Kunci berfungsi sebagai "kunci”
yang mengontrol algoritme cipher
dan memungkinkan untuk mengubah
plaintext menjadi ciphertext dan
sebaliknya. Kunci yang tepat harus
digunakan untuk melakukan dekripsi
yang berhasil.

2. SHA (Secure Hash Algorithms)

Secure Hashing Algorithm atau SHA
adalah fungsi kriptografi yang dibuat
khusus oleh penyedia otoritas keamanan
internet  dengan  tujuan  menjaga
keamanan data. Di mana, SHA bekerja
dengan melakukan transformasi data
yang menggunakan fungsi hash.Fungsi
hash sendiri arah sehingga tidak bisa
diubah ke dalam nilai hash secara

29

masing-masing data karena tergantung
pada tingkat bit enkripsi yang
digunakan. Selain itu, fungsi hash bisa
menghasilkan fungsi acak dengan tidak
terlihat aslinya. SHA sendiri memiliki
jenis yang sering digunakan seperti
SHA-1, SHA-2, serta SHA-256. Di
mana, masing-masing SHA memiliki
tingkat enkripsi berbeda-beda
berdasarkan tingkat kerentanan yang
berbeda pula.
a) SHA-1
Jenis SHA-1 dikembangkan pada
tahun 1993 oleh lembaga standar
pemerintah asal Amerika Serikat
alias National Institute of Standard
and Technology. SHA 1 akan
menghasilkan fungsi hash 160 bit
menggunakan panjang kurang dari
2/64 bitsebagai standar keamanan
yang masih rendah.
b) SHA-256
SHA-256 adalah algoritme hash
yang menghasilkan nilai hash
dengan panjang 256-bit atau 32 byte.
Algoritme ini  mengambil pesan
masukan apa pun, baik itu pesan
teks, data biner, atau file, dan
menghasilkan nilai hash yang unik
untuk pesan tersebut. SHA-256
menggunakan transformasi
matematis yang kompleks, termasuk
operasi bitwise, permutasi, dan
fungsi kompresi untuk menghasilkan
nilai hash yang tahan terhadap
perubahan  kecil pada pesan
masukan. Nilai hash SHA-256
biasanya  ditampilkan  sebagai
serangkaian angka heksadesimal.
c) SHA-512
SHA-512 adalah varian SHA-2 yang
menghasilkan nilai hash dengan
panjang 512-bit atau 64 byte.
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Algoritme ini menggunakan proses
yang serupa dengan SHA-256, tetapi
dengan ukuran blok dan transformasi
yang lebih  besar. SHA-512
menggunakan blok data dengan
ukuran 1024-bit, dua kali lebih besar
dari SHA-256. Hal ini memberikan
tingkat keamanan yang lebih tinggi
dan resistensi terhadap serangan
kriptografis yang lebih canggih.
Nilai hash  SHA-512  juga
ditampilkan dalam bentuk
serangkaian angka heksadesimal.
Dalam implementasi SHA, terdapat
beberapa jenis serangan yang perlu
diperhatikan untuk menjaga
keamanan sistem.

Algorit | Panja | Ukur | Ukuran Ukura | Securi
me ng an Wordfdal | n £y (bit)

Pesan | Blok am bit) Messa '

[ bit) (dala ge

m bit) Diger
(bit)

SHA-1 | <2s 512 32 160 30
SHA- <2ea 512 32 256 128
256
SHA- <2ix | 1024 | 64 512 256
512

Tabel 1. Perbedaan Variasi
Algoritme SHA

3. Pemrograman Java

Java adalah bahasa pemrograman yang
dikembangkan oleh James Gosling,
Patrick Naughton, Chris Warth, Ed
Frank, dan Mike Sheridan di Sun
Microsystems (sekarang bagian dari
Oracle Corporation) pada tahun 1995.
Awalnya, Java dirancang untuk
digunakan dalam perangkat
elektronikkonsumen, terutama untuk
mengoperasikan peralatan rumah tangga
yang terhubung ke jaringan, yang
dikenal sebagai "Java Ring". Namun,
Java kemudian meluas penggunaannya

dan menjadi populer dalam
pengembangan perangkat lunak karena
berbagai keunggulannya. Java

merupakan  Bahasa  pemrograman
berbasis OOP yang mendukung konsep
seperti enkapsulasi, pewarisan, dan
polimorfisme. Pendekatan ini
memungkinkan  pengembang  untuk
merancang dan membangun aplikasi
yang lebih mudah dipelihara, diubah,
dan diperluas.

METODE PENELITIAN

Pada penelitian ini dibuat beberapa metode

yaitu sebagai berikut:

1. Metode sha512
Metode ini digunakan untuk membuat
objek dan menginisialisasi komponen
GUL.

2. Metode encryptSHA512(String input)

Pada metode tersebut dilakukan proses
pengenkripsian  input menggunakan
algoritma  SHA512. Metode ini
mengembalikan hasil enkripsi dalam
bentuk string.

3. Metode store Account Info (String
username, String password)
Metode ini digunakan untuk menyimpan
informasi akun pengguna ke dalam file
teks. Metode ini  menerima dua
parameter, yaitu username dan password
dalam bentuk string.

HASIL DAN PEMBAHASAN

Adapun flowchart untuk program yang
diimplementasikan dapat dilihat pada
gambar di bawah ini :
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1.

Gambar 1. Flowchart Program

Implementasi Solusi

Implementasi dilakukan dengan
menggunakan bahasa java dengan fungsi
untuk mengenkripsi password dari akun
yang telah dibuat. Fungsi untuk
melakukan enkripsi password dapat
dilihat pada gambar berikut:

IFrame(

frame . setDefaultllose

Operationi JF

trame.setlayout(

BorderLayout());

1 usernamePanel
= new JPanel(
F Lowl ayou
usernamelabel =

JLabel(

Gambar 2. Halaman sign up
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Pada gambar di atas pembuatan halaman
sign up berisi dengan sebuah panel
username dan password yang nantinya
akan diisi oleh pengguna. Tombol sign
up dibuat untuk mengkonfirmasi bahwa
proses pendaftaran akun akan dilakukan.

tenar( ActionListener()

actionPerformed(

usernameTextField.get

. Showt

usernameTextField

passwordField. set

Gambar 3. Metode Action Listener
Setelah membuat halaman sign up
selanjutnya pembuatan action listener
yang berfungsi untuk mengambil nilai
username dan password dari input fields,
mengenkripsi password menggunakan
SHA- 512, menyimpan informasi akun
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ke dalam file, menampilkan pesan
keberhasilan, dan mengosongkan input
fields untuk pendaftaran pengguna
berikutnya

digest.digest{inpu

hex5tring.append(

hexString.toString();

ex.printStack

Gambar 4. Metode Enkripsi SHA-512

Ketika proses sign up dilakukan
password akan masuk ke dalam proses
enkripsi menggunakan algoritme hash
SHA-512 dan mengembalikan hasil
enkripsi sebagai string heksadesimal.

FileWriter("C:

e.printStackTr:

Gambar 5. Metode Penyimpanan Data

Proses terakhir adalah penyimpanan data
akun ke dalam sebuah file dengan cara
membuka file "accounts.txt" dan
menulis informasi akun (username dan
password) ke dalam file tersebut.
Pengujian
Pengujian dilakukan dengan dua tahap.
Pengujian pertama adalah pengujian
fungsionalitas program dan tahap kedua
adalah pengujian waktu enkripsi.
a. Pengujian Fungsionalitas
Tahap pengujian  fungsionalitas
dilakukan dengan cara melakukan
skenario proses pembuatan akun dan
melihat hasil data yang tersimpan

Sign Up - o "

Usernam... userl

Sign Up

Gambar 6. Halam Sign Up
Pada tahap pertama pengguna akan
diminta untuk memasukan user name
dan password setelah mengisi,
pengguna akan menekan tombol sign

up.

Mg X

L} Accomnt created successiully

[ox]

Gambar 7. Pop Up
Pemberitahuan Setelah menekan
tombol sign up, akan muncul pop up
atau pemberitahuan bahwa akun
telah berhasil dibuat.

anum,c7adddcbad762a5dalad52f9eR54fd
cleDe7a52a38015f23f3eabld80b931dda7
2634dfac71cd34ebe3sd16ab7fhBas0c2 19
75113d6c7538doe9ddEdeI0TTec

LATIP,b14351404c078Hd549c03dbdd3cIfe
de2f3e534d7378f77301ed97ddad36a9fdI
db05eeBb325c0ad36438b43fecB510c204f
clcledb21d0941c00e9e2c1ce

userl, c7adddcbad762a5dalad52f9e8541d
cleDeTa52a3B015f23f3eab1d20b931dda7
2634dfacT1cd3debe3cd16ab7fhBas0ca 110
75113d6c7538doe9ddEde0TTec
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Gambar 8. Hasil Data Tersimpan

Data akun yang berhasil disimpan
akan tersimpan pada sebuah file
bernama account yang berformat
username, password dan dengan
password yang sudah terenkripsi.

b. Pengujian Waktu Enkripsi
Pengujian waktu autentikasi
digunakan untuk mengetahui waktu
yang digunakan saat melakukan
autentikasi dengan menggunakan
algoritme hash SHA 512. Prosedur
pengujian dilakukan sebanyak 10
kali  percobaan. Pada  akhir
percobaan, dihitung waktu rata-rata
yang dibutuhkan dalam melakukan
enkripsi. Pada percobaan ini, proses
autentikasi berjalan secara
sekuensial sehingga proses
autentikasi dijalankan secara satu per
satu. Berikut adalah hasil percobaan
yang dilakukan:

Tabel 2. Percobaan Waktu Enkripsi

Percobaan ke- Wakitu

1 SE0 ms
2 301 ms
328 ms
1062 ms
674 ms
331 ms
670 ms
1,186 ms
9 297 ms
10 976 ms
Hata-rata 388.5 ms

B | =l | S | | s [ L

Berdasarkan tabel di atas, didapatkan
rata-rata waktu yang diperlukan
untuk melakukan enkripsi
menggunakan algoritme SHA-512
adalah 888,5 ms. Dalam hal ini
waktu yang dibutuhkan untuk
melakukan enkripsi sangat cepat dan
efisien.
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SIMPULAN

Algoritme SHA memiliki peranan yang vital
dalam  banyak  aplikasi ~ keamanan
informasional.  Salah  satunya  yang
diimplementasikan dalam penelitian ini
sebagai  fungsi  penyimpanan  data
padaprogram  berbasis Bahasa Java.
Implementasi algoritma hashing SHA-512
pada sistem halaman sign up menggunakan
Java merupakan langkah yang efektif dalam
meningkatkan keamanan data pengguna
karena dapat memberikan tingkat keamanan
yang tinggi dalam melindungi data
pengguna. Dengan mengubah kata sandi
pengguna menjadi hash value yang unik dan
tidak dapat dikembalikan seperti semua,
dengan ini dapat mencegah akses yang tidak
sah ke akun pengguna.Hasil yang
didapatkan dari implementasi ini cukup
memuaskan karena sistem enkripsi berjalan
dengan baik dan juga memiliki performa
yang cepat dan efisien.
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