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Abstrak

Belum lama ini terjadi banyak kasus kebocoran data seperti source code Twitter yang disebar di
github, Al milik Meta yang bocor di forum internet hingga data pelanggan indihome yang
diduga bocor. Hal ini dapat terjadi karena adanya celah keamanan dalam penyimpanan data.
Oleh karenanya pengamanan data menjadi salah satu usaha yang penting untuk menjaga data
pribadi / perusahaan sehingga tidak dapat diakses oleh pihak yang tak berwenang. Penelitian ini
bertujuan untuk memberikan informasi mengenai cara melakukan pengamanan data at rest
dengan menggunakan Bitlocker dan Veracrypt. Hasil penelitian menunjukkan bahwa BitLocker
dan VeraCrypt masing-masing memiliki kelebihan dan kekurangan. BitLocker menawarkan
integrasi yang baik dengan sistem operasi Windows dan memiliki dukungan resmi, sementara
VeraCrypt adalah perangkat lunak sumber terbuka yang memberikan fleksibilitas dan
keandalan. Namun, BitLocker memiliki beberapa keterbatasan dalam hal dukungan platform
dan kontrol pengguna, sedangkan VeraCrypt memiliki antarmuka yang lebih kompleks. Temuan
penelitian ini dapat memberikan wawasan bagi pengguna dan organisasi dalam memilih solusi
enkripsi yang sesuai dengan kebutuhan keamanan data mereka.

Kata Kunci: Pengamanan data, Bitlocker, Veracrypt

Abstract

Recently, there have been numerous cases of data leaks, such as the Twitter source code being
spread on GitHub, Meta's leaked Al on internet forums, and suspected data leaks of Indihome
customers. These incidents can occur due to security vulnerabilities in data storage. Therefore,
data security becomes an important effort to safeguard personal or company data from
unauthorized access. This research aims to provide information on how to secure data at rest
using BitLocker and VeraCrypt. The research findings show that BitLocker and VeraCrypt each
have their own advantages and disadvantages. BitLocker offers good integration with Windows
operating systems and has official support, while VeraCrypt is an open-source software that
provides flexibility and reliability. However, BitLocker has some limitations in terms of platform
support and user control, while VeraCrypt has a more complex interface. The research findings
can provide insights for users and organizations in choosing encryption solutions that meet their
data security needs.
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1. Pendahuluan

Belum lama ini terjadi banyak kasus
kebocoran data seperti source code Twitter
yang disebar di github, Al milik Meta yang
bocor di forum internet  hingga data
pelanggan indihome yang diduga bocor. Hal
ini dapat terjadi karena adanya celah
keamanan dalam penyimpanan data. Oleh

https://jurnal.umj.ac.id/index.php/just-it/index

karenanya pengamanan data menjadi salah
satu usaha yang penting untuk menjaga data
pribadi / perusahaan sehingga tidak dapat
diakses oleh pihak yang tak berwenang.

Salah satu usaha yang dapat dilakukan

untuk mengamankan data ialah  dengan
melakukan enkripsi  (Fathiyana, 2021).
Penggunaan Enkripsi yang tepat dapat
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membuatnya tidak dapat dilihat konten
datanya (Ocenas et al., 2020). Salah satu
aplikasi yang dapat dipakai adalah Bitlocker
dan VeraCrypt.

BitLocker sendiri merupakan sebuah
fitur enkripsi full-disk yang telah tersedia
dalam sistem operasi Microsoft Windows,
baik versi Ultimate maupun Enterprise yang
didesain untuk melindungi data dengan
melakukan enkripsi terhadap keseluruhan
partisi (Yusroni & Anton, 2022).

VeraCrypt merupakan perangkat lunak
enkripsi disk open source gratis untuk
Windows, Mac OSX dan Linux. VeraCrypt
menambahkan keamanan yang ditingkatkan
ke algoritma yang digunakan untuk enkripsi
sistem dan partisi sehingga membuatnya
kebal terhadap perkembangan baru dalam

serangan  brute-force.  (IDRIX, 2022).
VeraCrypt juga memiliki peningkatan
keamanan yang signifikan berdasarkan

TrueCrypt, yang meningkatkan kompleksitas
dalam memecahkan kata sandi sebesar 10
hingga sekitar 300 kali lipat (Tan et al,
2020).

2. Metode

Pada pengumpulan data dalam
penelitian ini, penulis menggunakan metode
observasi dan studi pustaka.

Dalam Observasi, penulis melakukan
pengamatan dan melakukan enkripsi secara
langsung dengan menggunakan perangkat
lunak BitLocker dan Veracrypt yang terdapat
pada laptop penulis, untuk mendapatkan
informasi  mengenai  perbedaan  serta
kelebihan dan kekurangan kedua perangkat
lunak tersebut.

Pada pengumpulan data dengan studi
pustaka, penulis menggunakan sumber
referensi berupa artikel internet, prosiding
seminar dan jurnal penelitian terkait judul
yang diangkat.

3. Hasil dan Pembahasan
A. Melakukan pengamanan data dengan
BitLocker

Bitlocker dapat diakses pada Control
Panel > System and Security > BitLocker
Drive Encryption atau menggunakan search
bawaan windows dengan kata kunci
BitLocker. Dalam melakukan pengamanan
data dengan Bitlocker setidaknya terdapat

beberapa proses / tahapan yakni : pemberian
password  enkripsi, penyalinan  kunci
Recovery, pemilihan metode enkripsi dan
pemilihan versi enkripsi.

BitLocker Drive Encryption
Help protect your files and folders from unautherized access by protecting your drives with BitLocker,
Operating system drive

C: BitLocker off

) Turn on BitLocker

Jis

Fixed data drives

Fast Forward (D) BitLocker off

Gambar. 1. Tampilan bitlocker pada Control Panel

Pada tahap pertama merupakan proses
pemilihan dalam mengamankan partisi yakni
dapat menggunakan password / smartcard.

Choose how you want to unlock this drive

[JUse a password to unlock the drive

[[] Use my smart card to unlack the drive

You'll need to insert your smart card. The smart card PIN will be required when you unlock the drive,

Gambar. 2. Tampilan penginputan password dan
penggunaan smartcard

Pada tahap kedua di gambar 3 adalah
proses untuk menyimpan salinan kunci
Recovery untuk dapat melakukan reset
password ketika lupa dengan password yang
telah ditentukan sebelumnya.

How do you want to back up your recovery key?

o Some settings are managed by your system administrator.

If you forget your password or lose your smart card, you can use yt

‘= Save to your Microsoft account

= Save to a USB flash drive
—> Save to a file
—> Print the recovery key
Gambar. 3. Tampilan penyalinan kunci Recovery

Pada tahap ketiga di gambar 4 berikut,
merupakan pemilihan metode enkripsi pada
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disk, apakah ingin mengenkripsi data yang
terpakai saja di drive atau ingin mengenkripsi
satu drive penuh.

Choose how much of your drive to encrypt

If you're setting up BitLocker on a new drive or a new PC, you only need to encrypt the part of th
that's currently being used. BitLocker encrypts new data automatically as you add it.

If you're enabling BitLocker on a PC or drive that's already in use, consider encrypting the entire

Encrypting the entire drive ensures that all data is protected-even data that you deleted but that
contain retrievable info.

(O Encrypt used disk space only (faster and best for new PCs and drives)
(®) Encrypt entire drive (slower but best for PCs and drives already in use)

Gambar. 4. Tampilan pemilihan metode enkripsi

Dalam tahap terakhir sebelum memulai
proses enkripsi, pada gambar 5 yakni untuk
memilih versi enkripsi versi baru (yang dapat
dipakai Windows 10 versi 1511 keatas) atau
versi kompatibilitas (versi windows sebelum

windows 10).
Choose which encryption mode to use

Windows 10 (Version 1511) introduces a new disk encryption mode (XT5-AES
additional integrity support, but it is not compatible with older versions of W

If this is a removable drive that you're going to use on older version of Wind
Compatible mode.

If this is a fixed drive or if this drive will only be used on devices running at le
1511) or later, you should choose the new encryption mode

(®) New encryption mode (best for fixed drives on this device)

() Compatible mode (best for drives that can be moved from this device)

Gambar. 5. Tampilan pemilihan versi enkripsi

Pada gambar 6 berikut merupakan
jendela konfirmasi sebelum melakukan
proses enkripsi. Perlu diingat durasi proses
enkripsi ini akan ditentukan oleh seberapa
besar ukuran partisi yang dienkripsi.

Are you ready to encrypt this drive?

You'll be able te unlock this drive using a password,
Encryption might take a while depending on the size of the drive.

Until encryption is complete, your files won't be protected,

Gambar. 6. Tampilan Konfirmasi sebelum memulai
proses Enkripsi

Dan setelah proses enkripsi tersebut
selesai, partisi sudah diamankan dengan
enkripsi bitlocker. Untuk membuka partisi
yang telah diamankan pada gambar 7 berikut,
masukkan password enkripsi atau jika lupa
dengan passwordnya akses menu “Enter
recovery key”.

BitLocker (H:)

Enter password to unlock this drive.

Fewer options

.
3
1]
[=]
3
=
6

Gambar. 7. Tampilan Input password untuk
melakukan dekripsi partisi Bitlocker

B. Melakukan pengamanan data dengan
VeraCrypt

Dalam melakukan pengamanan data
pada VeraCrypt setidaknya terdapat 9 tahapan
yang harus dilalui, mulai dari Pemilihan
pembuatan enkripsi, pemilihan jenis volume,
memilih partisi atau volume yang ingin di
enkripsi, pemilihan mode enkripsi, pemilihan
algoritma enkripsi dan algoritma hash,
pemilihan dalam mengamankan enkripsi
(password atau file kunci), pengumpulan data
acak, penggunaan mode wipe serta yang
terakhir konfirmasi sebelum memulai proses

enkripsi.
Berikut merupakan tampilan awal
aplikasi Veracrypt
» VeraCrypt - X
Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type ~
=iA:
=iB:
=g
=)
=il:
= M:
=i Nz
=0
=P
- v
Create Volume Volume Properties... Wipe Cache
Volume
i | \Device Harddisk4\Partition2 ~ Select Fie...
Ve [ Never save history Volume Todks... Select Device...
hanartomn | | omanti

Gambar. 8. Tampilan awal Veracrypt

Tahap pertama pada gambar 9
merupakan proses pemilihan pembuatan
enkripsi, terdapat 3 pilihan yakni membuat
file container baru dengan ekstensi veracrypt,
menggunakan partisi non sistem dan
menggunakan partisi sistem.
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VeraCrypt Volume Creation Wizard

(C) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users.

More information
(®) Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive). Optionally, creates a hidden volume.

(C) Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a

hidden system.

Gambar. 9. Tampilan pemilihan pembuatan enkripsi

Tahap kedua pada gambar 10 adalah
pemilihan jenis volume yang akan dibuat,
yakni standard dan hidden.

Volume Type

(@) Standard VeraCrypt volume

Select this option if you want to create a normal VeraCrypt volume,

(C)Hidden VeraCrypt volume
It may happen that you are forced by somebody to reveal the password to an
encrypted volume, There are many situations where you cannot refuse to
reveal the password (for example, due to extortion). Using a so-called hidden

volume allows you to solve such situations without revealing the password to
your valume.

Gambar. 10. Tampilan pemilihan jenis volume

Pada tahap ketiga di gambar 11,
merupakan tampilan untuk memilih partisi
yang ingin dienkripsi. Pada gambar 11 ini

juga ditunjukkan semua partisi yang
terhubung dengan komputer kita.
select a Partition or Device
Device Drive Size  Label
Harddisk 1: 455 GiB
\Device\Harddisk1\Partiion1 E: 102GiB Better Call Saul
\Device\Harddisk1\Partition2 F: 362 GB
Harddisk 2: 455 GiB
\Device\Harddisk2\Partition1 G: 455 GB 172
Harddisk 3: 2.0 GiB
\Device\Harddisk3\Partition 1 16.0 MiB
\Device\Harddisk3\Partition2 H: 2.0GE coba
Harddisk 4: 4.0 GiB
\Device\Harddisk4\Partition 1 16.0 MiB
\Device\Harddisk4\Partition2 I: 4.0GE wveradisk

Gambar. 11. Tampilan pemilihan partisi yang ingin
dienkripsi

Pada tahap keempat di gambar 12,
merupakan  tampilan  untuk = memilih
pembuatan mode enkripsi, yang pertama
enkripsi lalu format yang kedua hanya
mengenkripsi saja.

Volume Creation Mode

() Create encrypted volume and format it

This is the fastest way to create a partition-hosted or device-hosted VeraCrypt
volume {in-place encryption, which is the other option, is slower because
content of each sector has to be firstread, encrypted, and then written). Any
data currently stored on the selected partition/device will be lost {the data will
MNOT be encrypted; it will be overwritten with random data). If you want to
encrypt existing data on a partition, choose the other option.

The entire selected partition and all data stored on it will be encrypted in place.
If the partition is empty, you should cheose the other option (the volume will
be created much faster).

Gambar. 12. Tampilan pemilihan pembuatan mode
enkripsi

Pada tahap kelima di gambar 13,
merupakan tampilan pemilihan Algoritma
enkripsi dan Algoritma hash yang akan
digunakan untuk melakukan enkripsi partisi.
Encryption Options

Encryption Algorithm

Test

‘8t may be used by LU.5.
i=ified information up to the
{AES-256). Mode of

Serpent

Twofish

Cameliia

Kuznyechik
AES(Twofish)
AES(Twofish(Serpent))
Serpent{AES)
Serpent({Twofish{AES))
Twofish{Serpent)
Camellia{Kuznyechik)
Kuznyechik{Twofish)
Camellia{Serpent)
Kuznyechik{AES)
Kuznyechik({Serpent{Camellia))
Hash Algorithm

Benchmark

SHA-512 ~ Information on hash algorithms

Gambar. 13. Tampilan pemilihan Algoritma enkripsi
dan Algoritma hash

Pada tahap keenam di gambar 14,
adalah tampilan pemberian password untuk
enkripsi, selain itu kita juga dapat
menambahkan kunci file.

Volume Password

Password: | LTI T

Confirm: | LTI

[ Use keyfiles
[ pisplay passwaord
[Juse pmm

Keyfiles. ..

It is wery important that you choose a good password. You should aveid choosing
one that contains only a single word that can be found in a dictionary {or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to guess. A good password is a random combination of
upper and lower case letters, numbers, and special characters, suchas @ ~ = §* +
etc. We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

Gambar. 14. Tampilan pemberian password enkripsi

Pada tahap ketujuh di gambar 15,
adalah tampilan untuk mengumpulkan data
acak yang dihasilkan oleh pergerakan mouse
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yang berfungsi untuk meningkatkan kekuatan
kriptografi dari kunci enkripsi.

Collecting Random Data

Current pool content {partial)

I TR T Sy R S
R LT |
s = A G U= od g= U S op Y == 50 55 o7
T S e s Vs S S
G oT ol BT s od Se po e TG U o= =R 4
R R R TR T e A
B e i AP 2 S = S

[ pisplay pool content

IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic
strength of the encryption keys. Then dick Next to continue.

Randomness Collected From Mouse Movements
|
Gambar. 15. Tampilan pengumpulan data acak

Pada tahap kedelapan di gambar 16,
merupakan tampilan pemilihan mode wipe.
Mode wipe ini digunakan untuk mencegah
atau mempersulit recovery dari data yang
telah dienkripsi, karena terdapat
kemungkinan bagi data yang telah dienkripsi
untuk dilakukan recovery.

Wipe Mode

Wipe mode:

On some types of storage media, when data is overwritten with other data, it may
be possible to recover the overwritten data using techniques such as magnetic
force microscopy. This also applies to data that are overwritten with their encrypted
form {which happens when VeraCrypt initially encrypts an unencrypted partition or
drive). According to some studies and governmental publications, recovery of
overwritten data can be prevented {or made very difficult) by overwriting the data
with pseudorandom and certain non-random data a certain number of times.
Therefore, if you believe that an adversary might be able to use such technigues to
recover the data you intend to encrypt, you may want to select one of the wipe
modes (existing data will NOT be lost). Note that wiping will NOT be performed after
the partition/drive is encrypted. When the partitionfdrive is fully encrypted, no
unencrypted data is written to it. Any data being written to it is first encrypted on
the fly in memory and only then is the (encrypted) data written to the disk.

Gambar. 16. Tampilan pemilihan mode wipe

Pada tahap terakhir di gambar 17,
merupakan tampilan status enkripsi dan juga
merupakan tampilan sebelum memulai proses
enkripsi.

Encryption
Options
Wipe mode: | Mone (fastest) ~
Done Status Left

‘You can dick Pause or Defer anytime to interrupt the process of encryption, exit
this wizard, restart or shut down your computer, and then resume the process,
which wil continue from the point it was stopped. Note that the volume cannot be
mounted until it has been fully encrypted.

Gambar. 17. Tampilan status proses enkripsi

Sebelum memulai proses enkripsi akan
muncul tampilan konfirmasi untuk memulai

enkripsi pada gambar 18, perlu diingat partisi
yang sedang dienkripsi tidak dapat diakses
sampai proses enkripsi selesai.
VeraCrypt Volume Creation Wizard

WARMING: You will not be able to mount the volume or access
! any files stored on it until it has been fully encrypted.

Are you sure you want to start encrypting the selected
partition "Device'Harddisk4'\Partition2' (I ‘veradisk’)?

Yes No

Gambar. 18. Tampilan konfirmasi sebelum proses
enkripsi

Proses enkripsi telah selesai dan partisi
yang dienkripsi pun dapat diakses, tetapi
harus menggunakan aplikasi Veracrypt untuk
melakukan  mounting  partisi.  Setelah
mounting partisi akan muncul tampilan pada
gambar 19 untuk memasukkan password

enkripsi dan kunci file (jika
menggunakannya).
Enter password for \Device\Harddick2\Partition2
Password: ‘ sesesens | I oK I
PKCS-5PRF: | Autndetection ~ | [ TrueCrypt Mode Cancel
[Juse PmM
[]cache passwords and keyfiles in memory
[ pisplay passward
[Juse keyfiles Keyfles... Mount Options. ..

Gambar. 19. Tampilan Input password untuk dekripsi

partisi

C. Perbedaan Bitlocker

VeraCrypt
Setelah melakukan pengamanan data
dengan kedua perangkat lunak BitLocker dan

VeraCrypt. Terdapat beberapa perbedaan

yakni:

1. Pada dukungan Sistem Operasi, BitLocker
hanya dapat dipakai di Windows OS pada
edisi Pro, education dan Enterprise untuk
windows 8, 8.1, 10 dan 11; pada edisi
Ultimate dan Enterprise untuk windows 7
dan vista; dan pada edisi windows server
2008 keatas. Sedangkan VeraCrypt dapat
digunakan pada Windows, Mac OS dan
Linux.

2. Pada sisi Source code, VeraCrypt bersifat
open source (Addlesee, 2022), sehingga
komunitas atau siapa saja  dapat
berkontribusi  dalam  pengembangan
VeraCrypt. Sedangkan BitLocker bersifat
closed source.

3. Pada Algoritma enkripsi, VeraCrypt
memberikan banyak pilihan algoritma

dengan
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enkripsi yang dapat digunakan seperti:
AES, Serpent, Twofish, Carnellia,
Kuznyechik, AES(TwoFish) dan lain-lain.
Sedangkan BitLocker hanya memberikan
2 pilihan algoritma saja yakni AES dan
XTS-AES.

4. Dalam melakukan penguncian enkripsi,
BitLocker dapat menggunakan password
atau pun smartcard. Sedangkan VeraCrypt
menggunakan password atau pun file
kunci.

5. Dalam melakukan tahapan enkripsi pada
partisi atau disk, VeraCypt memiliki
tahapan yang panjang serta memiliki
banyak pilihan pada saat melakukan
enkripsi. Sedangkan BitLocker memiliki
tahapan yang sedikit serta pilihan yang
tidak terlalu banyak.

D. Kelebihan dan Kekurangan
masing-masing Program
Pada Bitlocker sendiri memiliki

kelebihan yakni berupa foo/ resmi bawaan
windows, memiliki kunci Recovery untuk
melakukan reset jika lupa dengan password
enkripsi serta memiliki tahapan proses yang
lebih cepat dan mudah. Untuk kekurangannya
sendiri walau tool ini bawaan windows
namun tidak dapat dipakai di Sistem operasi
lain dan tidak dapat juga dipakai disemua
edisi windows, memiliki pilihan algoritma
enkripsi yang sedikit serta jika kunci
recovery ditempatkan di folder yang rentan,
maka partisi yang dienkripsi oleh BitLocker
dapat dibuka dengan mudah.

Sedangkan pada VeraCrypt unggul
dalam dukungan operasi sistem yang berbeda
(Linux, MacOS, windows), Source code
aplikasi bersifat open source serta memiliki
banyak pilihan algoritma enkripsi. Namun
Veracrypt juga memiliki kekurangan dalam
hal tahapan proses enkripsi yang panjang dan
banyak pilihan, tidak memiliki kunci
recovery seperti bitlocker serta partisi / disk
yang telah dienkripsi oleh Veracrypt tidak
bisa diakses langsung oleh OS namun harus
melalui perantara aplikasi Veracrypt.

4. Simpulan dan Saran

Dari hasil penelitian dapat disimpulkan
bahwa pada segi dukungan operasi sistem
bitlocker cocok digunakan pengguna yang
hanya memakai windows OS saja sedangkan

Veracrypt untuk pengguna yang
menggunakan beberapa operasi sistem.
Walau bitlocker dapat digunakan di Windows
OS, namun hanya varian windows tertentu
saja yang terdapat bitlocker, sehingga
VeraCrypt dapat menjadi alternatif dalam
melakukan pengamanan data pada drive.
Pada segi proses Bitlocker memiliki tahapan
yang lebih sederhana dan sedikit sedangkan
Veracrypt lebih panjang dan banyak pilihan
opsi pada enkripsi drive.

Terdapat  beberapa saran untuk
pengembangan  penelitian  selanjutnya:
penelitian lebih lanjut mengenai performa
enkripsi dan dekripsi, pengaruh enkripsi pada
sistem, pengujian keamanan, dampak
penggunaan enkripsi yang berbeda dan
melakukan perbandingan dengan aplikasi
pengamanan data lainnya seperti FileVault di
MacOS atau LUKS di Linux.
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