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Abstrak

Serangan terhadap keamanan website, khususnya dalam bentuk deface, merupakan tindakan
yang dilakukan oleh peretas dengan tujuan merusak atau mengubah tampilan homepage sebuah
situs. Serangan ini dapat merugikan reputasi organisasi atau individu, mengeksploitasi
kerentanan sistem keamanan, atau menyampaikan pesan tertentu. Untuk mengkaji evolusi
kejahatan siber dalam bentuk deface website, artikel ini melakukan tinjauan sistematis dengan
memilih dan menentukan daftar jurnal yang relevan dengan cybercrime. Kajian sistematis ini
melibatkan analisis terhadap hasil penelitian tentang serangan deface web di beberapa situs,
menyajikan gambaran komprehensif mengenai perubahan dan tren dalam dunia keamanan
siber.Tujuan dari penelitian ini adalah untuk memahami dan menggambarkan evolusi serangan
deface website, serta mengidentifikasi faktor-faktor yang memengaruhi keberhasilan atau
kegagalan upaya perlindungan terhadap serangan semacam itu. Selain itu, penelitian ini
bertujuan untuk memberikan wawasan mendalam terkait strategi pencegahan dan deteksi
serangan deface di lingkungan digital. Hasil analisis menunjukkan bahwa serangan deface
website terus berkembang dan menjadi tantangan yang signifikan dalam keamanan siber. Oleh
karena itu, perlindungan terhadap website perlu diperkuat melalui penerapan langkah-langkah
keamanan yang lebih canggih.
Kata kunci: deface website, hacker, kejahatan siber, tinjauan sistematis.

Abstract

Attacks on website security, especially in the form of defacing, are actions carried out by
hackers with the aim of damaging or changing the appearance of a site's homepage. These
attacks can harm an organization's or individual's reputation, exploit security system
vulnerabilities, or convey certain messages. To examine the evolution of cybercrime in the form
of website defacement, this article carries out a systematic review by selecting and determining
a list of journals that are relevant to cybercrime. This systematic review involves the analysis of
research results on web deface attacks on several sites, presenting a comprehensive picture of
changes and trends in the world of cybersecurity. The aim of this research is to understand and
describe the evolution of website deface attacks, as well as identify the factors that influence
success or failure of safeguards against such attacks. In addition, this research aims to provide
in-depth insight into strategies for preventing and detecting deface attacks in digital
environments. The analysis results show that website deface attacks continue to grow and
become a significant challenge in cyber security. Therefore, website protection needs to be
strengthened through the implementation of more sophisticated security measures.
Keywords: website deface, hackers, cybercrime, systematic review.
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1. Pendahuluan

Dalam era digital yang semakin maju,
perkembangan teknologi informasi dan
komunikasi telah memberikan dampak positif
yang signifikan bagi masyarakat global (Indah
Septiani et al., 2022). Namun, tidak dapat
dipungkiri bahwa seiring dengan kemajuan
tersebut, muncul pula ancaman baru dalam
bentuk kejahatan dunia maya. Salah satu
kejahatan yang cukup umum dalam ranah
cybercrime adalah deface website (Siddik
Hasibuan & Mashur Gultom, 2018). Deface
website merupakan tindakan yang dilakukan
oleh seorang hacker atau peretas dengan
maksud merusak atau mengubah tampilan
halaman depan sebuah website. Tindakan ini
seringkali bertujuan untuk mencemarkan
reputasi organisasi atau individu,
mengeksploitasi kerentanan dalam sistem
keamanan, atau bahkan untuk menyampaikan
pesan politik atau ideologis tertentu.
Kejahatan seperti ini memiliki konsekuensi
serius, baik bagi pemilik situs web maupun
bagi pengguna yang mengandalkan informasi
atau layanan yang terdapat di dalamnya.
Selain itu, deface website juga dapat menjadi
titik awal bagi serangan yang lebih berbahaya,
seperti pencurian data pribadi atau serangan
penolakan layanan (DdoS Attack). Oleh
karena itu, penting bagi kita untuk memahami
dan mengambil langkah-langkah yang tepat
dalam menjaga keamanan dan integritas situs
web demi melindungi diri kita dari
ancaman-ancaman kejahatan siber yang ada.

Dalam konteks ini, kajian tentang
kejahatan dunia maya yang melibatkan
penurunan situs web menjadi sangat penting.
Memahami metode dan motif di balik
tindakan ini dapat memberikan kontribusi
yang signifikan dalam meningkatkan
keamanan sistem informasi dan
mengembangkan strategi perlindungan yang
efektif. Selain itu, penelitian juga dapat
memberikan wawasan yang lebih mendalam
tentang pelaku kejahatan dunia maya serta
faktor-faktor yang mendorong mereka untuk
melakukan tindakan tersebut. Dalam jurnal
ini, kami melakukan tinjauan secara
komprehensif terhadap fenomena kejahatan
dunia maya yang melibatkan penurunan situs

web. Kami akan menganalisis secara
mendalam teknik-teknik yang digunakan oleh
pelaku, motif di balik tindakan tersebut, dan
dampaknya terhadap korban.

Tujuan dari penelitian ini adalah
untuk menyajikan pemahaman yang
komprehensif tentang serangan deface website
sebagai bentuk kejahatan siber. Penelitian ini
diharapkan dapat memberikan kontribusi
signifikan dalam pemahaman tentang
serangan deface website serta memberikan
dasar untuk pengembangan kebijakan dan
tindakan keamanan siber yang lebih efektif.

2. Metodologi

Dalam upaya mencapai tujuan penelitian,
artikel ilmiah ini menggunakan pendekatan
review literatur sistematis. Pada Gambar 1
merupakan langkah-langkah penelitian yang
dilakukan.

Gambar 1. Tahapan Penelitian

3.1 Strategi Pencarian
Strategi pencarian dilakukan untuk

mengidentifikasi literatur yang relevan
tentang deface website sebagai bentuk
kejahatan siber. Pencarian literatur yang
dilakukan di berbagai basis data, seperti
Google Scholar, IEEE Access, ScienceDirect
dan MDPI dengan menggunakan kata kunci
seperti "deface website", "website
defacement” “cyber-attacks”, “cybercrime”,
dan "attack techniques". dan memasukan filter
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tahun 2018-2023.

3.2 Kriteria Inklusi dan Eksklusi
Kriteria inklusi dan eksklusi ditetapkan

untuk pemilihan studi yang relevan.
Studi-studi yang termasuk dalam review ini
adalah artikel jurnal ilmiah, laporan
penelitian, dan studi kasus yang berkaitan
dengan deface website. Studi yang tidak
memenuhi kriteria inklusi atau terindikasi
duplikasi akan dikecualikan dari review.

3.3 Seleksi Studi
Seleksi studi dilakukan berdasarkan

kriteria inklusi dan eksklusi yang telah
ditetapkan. Studi-studi yang memenuhi
kriteria inklusi akan dipertimbangkan untuk
disertakan dalam review literatur sistematis
ini. Proses seleksi studi dilakukan secara
independen oleh dua peneliti untuk
memastikan konsistensi.

3.4 Evaluasi Kualitas
Kualitas dan validitas setiap studi yang

diikutsertakan dalam review ini akan
dievaluasi. Evaluasi kualitas mencakup
pertimbangan terhadap desain penelitian,
metodologi, dan tingkat kepercayaan dalam
temuan studi. Pada Gambar 2 merupakan
Teknik pencarian artikel mengenai kejahatan
siber.

Hasil evaluasi dapat memberikan
kontribusi penting dalam menghadapi
tantangan keamanan siber, memberikan solusi
praktis untuk meningkatkan keamanan situs
web dari serangan jahat serta memitigasi
dampak yang mungkin terjadi.

Gambar 2. Teknik pencarian

3. Hasil dan pembahasan

Dalam penelitian yang telah dilakukan,
para peneliti memberikan informasi terperinci

mengenai teknik penipuan situs web, tindakan
pencegahan, dan kontrol yang dapat
diimplementasikan guna melindungi situs web
dari serangan deface. Mereka menjelaskan
beberapa teknik umum yang digunakan dalam
deface situs web, seperti serangan injeksi
SQL, Remote File Inclusion (RFI), Local File
Inclusion (LFI), dan Cross-Site Scripting
(XSS). Penjelasan diberikan mengenai
bagaimana teknik-teknik tersebut bekerja dan
bagaimana para pelaku serangan dapat
memperoleh keuntungan dari serangan
tersebut. Selain itu, jurnal tersebut juga
membahas berbagai langkah pencegahan yang
dapat diambil untuk mengurangi risiko
serangan deface.

Beberapa langkah yang disebutkan
termasuk dalam penelitian ini antara lain
menerapkan kebijakan keamanan yang kuat,
melakukan pembaruan dan pemeriksaan
sistem secara teratur, menggunakan
mekanisme autentikasi yang kuat, serta
melindungi dari kerentanan yang umum
ditemukan pada aplikasi web. Selain itu, juga
dibahas langkah-langkah pengendalian yang
dapat diambil jika sebuah website mengalami
serangan deface. Langkah-langkah tersebut
meliputi isolasi dan pemisahan sistem yang
terkena dampak, pemulihan data dari
cadangan yang aman, serta melakukan analisis
forensik untuk mengidentifikasi pelaku dan
sumber serangan. Secara keseluruhan, jurnal
ini memberikan tinjauan komprehensif
tentang teknik modifikasi situs web, tindakan
pencegahan, dan pengendalian yang dapat
digunakan untuk melindungi situs web dari
serangan jahat. Jurnal ini dapat menjadi
sumber yang bermanfaat bagi para profesional
keamanan informasi dan administrator sistem
yang ingin memahami dan melindungi situs
web mereka dari ancaman deface website.

Teknik pencemaran nama baik situs web
melibatkan penyusupan ilegal ke dalam sistem
situs web dengan tujuan memodifikasi konten
atau mengubah tampilan halaman depan.
Serangan ini dilakukan oleh individu atau
kelompok yang memiliki pengetahuan teknis
di bidang keamanan komputer dan memiliki
niat jahat. Ada beberapa teknik yang umum
digunakan oleh para peretas situs web, salah
satunya adalah serangan injeksi SQL. Dalam
serangan ini, penyerang memanfaatkan
kerentanan pada aplikasi web yang
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menggunakan database SQL. Dengan
memasukkan kode SQL yang berbahaya
melalui input yang tidak diverifikasi,
penyerang dapat mengambil kendali atas
database dan melakukan modifikasi terhadap
konten situs web.

SQL injection merupakan teknik yang
sering digunakan oleh para hacker karena
masih banyak website yang kurang
memperhatikan keamanan sistemnya,
sehingga celah ini dapat dimanfaatkan oleh
pengguna yang tidak bertanggung jawab.
Serangan SQL injection dapat terjadi ketika
penyerang yang memiliki pengetahuan
tentang query SQL dapat melewati kelemahan
keamanan di lapisan basis data aplikasi.
Kerentanan ini terjadi ketika input dari
pengguna tidak difilter dengan benar, terutama
untuk karakter meta saat menggunakan
formulir input. Oleh karena itu, serangan SQL
injection masih menjadi salah satu pilihan
favorit para penyerang untuk mengakses dan
memanipulasi data pada website. Terlebih
lagi, dengan kemajuan teknologi saat ini,
hacking melalui internet tidak sekompleks
seperti sebelumnya. Sekali lagi, serangan SQL
injection sering terjadi akibat kelalaian dari
para programmer atau pengembang aplikasi
yang tidak mengimplementasikan pembatasan
filter untuk karakter metadata yang digunakan
dalam sintaks SQL pada formulir input
aplikasi. Hal ini memungkinkan penyerang
untuk mengirimkan kombinasi kueri yang
berbahaya melalui formulir input, sehingga
mereka dapat melakukan tindakan yang tidak
sah dengan mengeksploitasi kelemahan dalam
autentikasi sistem. Jika aplikasi web tidak
menerapkan filter pada formulir input,
penyerang dapat meluncurkan serangan
dengan memasukkan nama pengguna dan
menambahkan karakter '#', misalnya 'rudz#'.
Hal ini membuat karakter selanjutnya tidak
diperlakukan sebagai kode SQL, sehingga
pengguna "rudz" tidak perlu memasukkan
kata sandi untuk masuk ke dalam sistem.

Dalam dunia keamanan web, terdapat dua
teknik yang umum digunakan oleh para
penyerang, yaitu Remote File Inclusion (RFI)
dan Local File Inclusion (LFI). Teknik RFI
melibatkan eksploitasi celah keamanan pada
aplikasi web untuk mengimpor dan
menjalankan kode berbahaya dari sumber
eksternal. Di sisi lain, teknik LFI melibatkan

pemanggilan file lokal yang seharusnya tidak
dapat diakses oleh pengguna biasa.

Inklusi file jarak jauh (Remote File
Inclusion) adalah sebuah celah keamanan
yang memungkinkan penyerang untuk
menyisipkan file berbahaya dari luar server
dan menjalankannya. File yang disisipkan ini
biasanya mengandung kode berbahaya yang
dapat digunakan untuk mengontrol komputer
atau server korban. Keberadaan celah ini
seringkali disebabkan oleh kesalahan
konfigurasi pada server serta kurangnya
validasi dan verifikasi pada proses
pengkodean. Dampak dari kerentanan ini
sangat serius, karena penyerang dapat
mengakses file sensitif, memanipulasi file
secara langsung, menampilkan isi database,
mengubah izin, bahkan dalam kasus terburuk,
mengambil alih kendali atas server tersebut..

Inklusi file lokal (Local File
Inclusion/LFI) merupakan sebuah celah
keamanan yang memungkinkan penyerang
untuk membaca atau mengakses file di server,
termasuk file-file yang bersifat sensitif.
Keberadaan LFI seringkali disebabkan oleh
kesalahan dalam proses pengkodean, di mana
fungsi seperti `include()` tidak diautentikasi
dan difilter dengan benar. Fungsi `include()`
sendiri adalah sebuah fitur dalam bahasa
pemrograman PHP yang digunakan untuk
menyisipkan string atau file ke dalam halaman
situs web. Jika fungsi ini tidak diautentikasi
dengan benar, serangan LFI dapat dieksekusi
pada halaman yang rentan. Dampak dari
serangan LFI ini adalah kemampuan untuk
membaca file sensitif yang ada di server,
seperti file-file sensitif pada server Linux,
contohnya adalah file `/etc/passwd`. Di dalam
file tersebut terdapat informasi sensitif seperti
nama pengguna, kata sandi terenkripsi, ID
pengguna, ID grup, dan sebagainya. Informasi
seperti ini seharusnya tidak boleh diketahui
oleh pihak yang tidak memiliki izin atau akses
ke server.

Selain itu, terdapat juga serangan yang
dikenal dengan nama Cross-Site Scripting
(XSS) yang sering digunakan untuk
melakukan perubahan pada suatu situs web.
Dalam serangan ini, penyerang menyisipkan
kode skrip berbahaya ke dalam halaman web,
yang nantinya akan dieksekusi oleh browser
pengguna. Dengan demikian, penyerang dapat
mencuri informasi sensitif, mengarahkan
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pengguna ke halaman palsu, atau mengubah
tampilan dan nuansa situs tersebut.

Kejahatan dunia maya dalam bentuk
deface website seringkali terjadi di platform
website pemerintahan. Website pemerintah
dan komersial menjadi target utama bagi para
peretas karena memiliki jumlah pengguna
yang banyak dan menjadi sasaran yang
menarik untuk menyampaikan aspirasi atau
melakukan pemerasan terhadap perusahaan
atau pemerintah. Kekurangan pemahaman
tentang keamanan website juga menjadi faktor
yang memudahkan para peretas dalam
melakukan penetrasi ke server website.
Mayoritas website yang sering menjadi
sasaran utama adalah website pemerintahan,
yang digunakan sebagai sarana bagi peretas
untuk menyampaikan keluhan terhadap
tindakan pemerintah terhadap masyarakat.
Para peretas memanfaatkan tampilan website
untuk berkreasi sesuai dengan keinginan
mereka. Ketika seorang pengguna mengakses
suatu website yang telah diretas, mereka akan
secara otomatis diarahkan ke halaman website
yang telah mengalami perubahan dalam
tampilannya.

Berdasarkan hasil penelitian yang
dilakukan mengenai studi deface web di
beberapa website, ditemukan bahwa deface
website yang dilakukan oleh para peretas
dapat berupa penambahan atau perubahan
keseluruhan tampilan website. Hal ini menjadi
bukti nyata terjadinya tindak kriminal dalam
bentuk deface website.

Pemahaman yang mendalam mengenai
teknik deface website merupakan hal yang
sangat penting dalam upaya pencegahan
serangan dan menjaga keamanan sistem
informasi. Dengan mengetahui cara kerja dan
kerentanan yang sering dimanfaatkan oleh
para penyerang, kita dapat menerapkan
perlindungan yang lebih efektif guna
mengurangi risiko terjadinya deface pada
situs. Pada Gambar 3 merupakan bukti bahwa
deface website dapat mengubah halaman
website.

Gambar 3. Contoh Bukti Kasus Deface Website.

Selain digunakan untuk menyampaikan
aspirasi, website juga menjadi target para
peretas untuk mencuri berbagai data
pelanggan suatu perusahaan komersial.
Dengan memanfaatkan kelemahan dan celah
dalam keamanan web yang dapat
dieksploitasi, para peretas akan melakukan
serangan terhadap server perusahaan tersebut
guna melakukan pencurian data. Banyak
kasus seperti ini terjadi terutama di website
pemerintah dan komersial.

4. Kesimpulan

Dalam pengumpulan dan analisis
literatur, penelitian ini berhasil menggali
informasi tentang teknik-teknik serangan,
motif di balik serangan, serta dampak yang
mungkin dialami oleh organisasi atau individu
yang menjadi korban. Beberapa temuan kunci
yang dapat diungkap melalui review ini
melibatkan pemahaman mendalam tentang
kerentanan sistem, metode penetrasi yang
digunakan, dan berbagai tujuan yang mungkin
menjadi motivasi pelaku serangan.

Pemahaman terhadap teknik-teknik
serangan dapat membantu pihak keamanan
siber untuk lebih efektif mendeteksi dan
merespons ancaman. Selain itu, pemahaman
terhadap motif dan tujuan serangan dapat
memberikan wawasan yang lebih baik tentang
cara menanggapi dan melindungi diri dari
serangan yang mungkin lebih spesifik.

Rekomendasi perlindungan dan
pencegahan yang dihasilkan dari review ini
menjadi kontribusi penting dalam menghadapi
tantangan keamanan siber. Implementasi
strategi keamanan yang disarankan dapat
membantu organisasi dan individu untuk
meningkatkan ketahanan mereka terhadap
serangan deface website. Oleh karena itu,
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temuan dan rekomendasi dari review literatur
sistematis ini diharapkan dapat menjadi
panduan berharga dalam upaya melindungi
situs web dari serangan jahat serta memitigasi
dampak yang mungkin terjadi. Dengan
demikian, penelitian ini bukan hanya
memberikan pemahaman yang lebih
mendalam, tetapi juga menyumbangkan solusi
praktis untuk meningkatkan keamanan siber di
dunia digital yang terus berkembang.
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