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Abstrak

Cakrabuana Cruise Ship & Hotel School Cirebon merupakan lembaga pendidikan & pelatihan yang
jumlah akses internetnya cukup tinggi, namun karena kebiasaan buruk pengguna membuka situs-situs
yang di dalamnya mengandung malware, maka komputer client yang sering mengakses situs-situs
tersebut terinfeksi malware. Situs-situs yang dimaksud yaitu judi online, scam, ataupun situs yang
biasanya menyediakan keygen/crack. Berdasarkan uraian di atas permasalahan tersebut dapat di atasi
dengan salah satu cara yaitu menggunakan metode filtering. Filtering pada website berhasil
membatasi situs web yang dapat diakses oleh pengguna. Proxy server yang di jalankan dengan sistem
operasi Linux Ubuntu 16.04.6-server yang akan digunakan sebagai metode filtering pada penelitian
ini. Selanjutnya software yang akan menjalankannya yaitu software squid yang merupakan software
untuk menjalankan fungsi sebagai proxy server, dan melakukan filtering website yang di nilai
mengandung malware. Hasil penelitian dari analisa penerapan filtering website dengan menggunakan
proxy server vyaitu terciptanya sistem keamanan jaringan komputer client untuk meminimalisir
penyeberan malware di Cakrabuana Cruise Ship & Hotel School Cirebon. Dengan demikian akan
menghasilkan keamanan jaringan yang lebih optimal.

Kata Kunci: Filtering, Proxy Server, Malware

Abstract

Cakrabuana Cruise Ship & Hotel School Cirebon is an educational & training institution that has a
high number of internet access, but due to bad habits of users opening sites that contain malware,
computers that frequently access these sites are infected with malware. The sites in question are online
gambling, scams, or sites that usually provide keygen / crack. Based on the description above, this
problem can be overcome by using the filtering method. Filtering on the website succeeds in limiting
the websites that can be accessed by users. Proxy server that is run with the Linux Ubuntu 16.04.6-
server operating system which will be used as a filtering method in this study. Furthermore, the
software that will run it is the Squid software, which is software to function as a proxy server, and
filter websites that are considered to contain malware. The results of the research from the analysis
of the application of website filtering using a proxy server, namely the creation of a client computer
network security system to minimize the spread of malware in Cakrabuana Cruise Ship & Hotel
School Cirebon. This will result in more optimal network security.

Keywords : Filtering, Proxy Server, Malware

yang di gunakan banyak aplikasi yang dapat
digunakan untuk membantu aktivitas tertentu.
Contohnya adalah aplikasi pengolah Kkata,

1. Pendahuluan

Pada masa kini, pemakaian komputer dan peramban internet, dan pengolah data.
sistem operasi yang digunakan oleh perangkat- melakukan aktivitas-aktivitas membahayakan

perangkat tersebut, contohnya adalah Ubuntu,

) ; ’ k sistem yang berjalan, aktivitas tersebut bersifat
Debian, dan Windows. Pada sistem operasi
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tersembunyi, seperti mengubah sebuah file,
menduplikasi file, menghapus file, mengirim
file melalui jaringan, mengakses jaringan
tertentu atau situs tertentu tanpa sepengetahuan
milik pengguna. Semua perangkat lunak yang
melakukan aktivitas berbahaya tersebut di suatu
sistem disebut dengan malware (Cahyanto et
al., 2017) .

Malware adalah singkatan dari Malicious
Software, yaitu perangkat lunak berbahaya,
perangkat lunak ini bisa digunakan untuk
mengganggu pengoperasian komputer,
mengumpulkan informasi  sensitif, atau
mendapatkan akses ke sistem komputer
(CSIRT, 2015). Saat ini penyebaran malware
pada jaringan internet sudah sangat tidak
terkendali. Hal tersebut yang saat ini menjadi
masalah keamanan teknologi informasi karena
dampak yang ditimbulkan oleh malware tidak
main-main. Penyebaran malware melalui
media jaringan internet salah satu diantaranya
yaitu berawal dari kebiasaan buruk pengguna
yang membuka situs-situs yang di dalamnya
sudah terinfeksi malware atau bahkan sengaja
di pasangkan malware oleh pemilik situs.
Begitupun yang terjadi pada Cakrabuana
Cruise Ship & Hotel School Cirebon.

Cakrabuana Cruise Ship & Hotel School
Cirebon merupakan lembaga penyelenggara
pendidikan & pelatihan yang mengembangkan
karir di bidang perhotelan dan kapal pesiar
Internasional. Jaringan komputer yang aman
sangat dibutuhkan oleh karyawan Cakrabuana
Cruise Ship & Hotel School Cirebon. Sistem
kemanan jaringan yang akan dirancang
kemudian dapat membantu dalam keamanan
jaringan pada lembaga tersebut.

Berdasarkan hasil dari komunikasi langsung
yang di lakukan oleh penulis dan network
administrator pada lembaga tersebut, komputer
client pada Cakrabuana Cruise Ship & Hotel
School Cirebon sering terinfeksi malware,
penyebabnya adalah membuka situs-situs yang
mengandung malware. Sebagai contoh situs
yang di maksud adalah situs yang mempunyai
konten judi online, scam, ataupun situs yang
biasanya menyediakan keygen atau crack.
Situs-situs yang berpotensi untuk menyebarkan
malware tersebut masih dapat di akses, karena
belum adanya sistem keamanan jaringan
komputer  agar  dapat  meminimalisir
penyebaran malware. Apabila hal ini terus
terjadi, komputer yang terinfeksi malware akan
menyebabkan beberapa program, aplikasi,

software, dan bahkan data di dalam komputer
akan rusak dan hilang dengan sendirinya. Akan
menjadi masalah besar ketika data atau
program yang rusak sangat penting dan
berhubungan dengan pekerjaan Cakrabuana
Cruise Ship & Hotel School Cirebon.

Maka penulis memberikan saran dengan
melakukan  filtering  website  dengan
menggunakan proxy server. Proxy Server
berfungsi untuk melakukan filtering terhadap
situs-situs yang dinilai mengandung malware
sehingga pada komputer client tidak dapat
mengakses situs yang mengandung malware
tersebut.

Berdasarkan latar belakang permasalahan
yang telah di jelaskan di atas, maka di usulkan
untuk dapat di lakukan penelitian dengan judul
“Analisa & Penerapan Filtering Proxy Server
Pada Keamanan Jaringan Komputer untuk
Meminimalisir Penyebaran Malware (Studi
Kasus : Cakrabuana Cruise Ship & Hotel
School Cirebon)”.

2. Metode Penelitian

Prosedur penelitian yang dilakukan dalam
penelitian ini menggunakan metode PPDIOO
(Prepare, Plan, Design, Implementation,
Operate, Optimize) network cycle
(Adhiwibowo & Mindatama, 2019).

Tahap prepare ini penulis berkomunikasi
dengan melakukan wawancara kepada network
administrator di lembaga tersebut untuk
memperolen  gambaran dan  penjelasan
mengenai kondisi jaringan internet yang ada di
Cakrabuana Cruise Ship & Hotel School
Cirebon.

Tahap plan dilakukan pemetaan kebutuhan
pelaksanaan pengembangan jaringan baru dan
rencana Yyang dibutuhkan untuk membuat
sistem keamanan jaringan menggunakan proxy
server. Tahap design dimana penulis
melakukan desain topologi jaringan dan
menyiapkan rencana instalasi jaringan sesuai
kebutuhan. Tahap Implementation penulis
memastikan seluruh proses sudah sesuai
dengan desain dan kemudian melakukan
instalasi dan konfigurasi pada linux ubuntu,
yang akan di gunakan untuk membangun
sistem kemanan  jaringan komputer
menggunakan proxy server.
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Tahap operate penulis melakukan kegiatan
pengamatan pada jaringan komputer dan
memastikan sistem filtering proxy server dapat
digunakan pada jaringan Cakrabuana Cruise
Ship & Hotel School Cirebon.

Tahap optimize adalah tahap akhir peneliti
melakukan pengujian pada system filtering
proxy server apakah sudah maksimal dan sesuai
dengan tujuan penelitian.

=,

PPDIOO

o

Gambar 1. Metode PPDIOO Network Cycle

3. Hasil dan Pembahasan

1. Prepare

penulis berkomunikasi dengan melakukan
wawancara kepada network administrator di
lembaga tersebut untuk memperoleh gambaran
dan penjelasan mengenai kondisi jaringan
internet yang ada di Cakrabuana Cruise Ship &
Hotel School Cirebon. Berikut kondisi jaringan
yang berjalan :

Internet

PC1
IP : DHCP
Netmask :

PC6
IP : DHCP
Netmask :

PC2
IP : DHCP
Netmask :
255.255.255.0

PC3 pca PC5
IP : DHCP IP: DHCP IP : DHCP
Netmask : Netmask : Netmask :
255.255.255.0 255.255.255.0 255.255.255.0

Gambar 2. Topologi Jaringan Berjalan

Topologi jaringan berjalan pada gambar 2
menjelaskan topologi jaringan berjalan di

Cakrabuana Cruise Ship & Hotel School
Cirebon menghubungkan setiap pengguna dan
memudahkan pengguna untuk mengakses
internet dengan bebas tanpa batasan di
karenakan belum adanya sistem proxy server
pada internet perusahaan.

2. Plan

Tahap pemetaan kebutuhan pelaksanaan
kebutuhan peralatan perangkat lunak dan
perangkat keras.

Tabel 1. Spesifikasi Perangkat Keras

Nama

Perangkat Spesifikasi

Processor Pentium® Dual-core CPU
E5300 @2.60 GHz (2 CPUs)

PC Server RAM 8 GB

Hardisk 500 GB

Intel Core duo

2 GB

500 GB (HDD SATA)

10/100/1000 Mbps

PC Client

Spesifikasi perangkat keras pada tabel 1
merupakan spesifikasi yang akan digunakan
pada Cakrabuana Cruise Ship & Hotel School
Cirebon.

Tabel 2. Perangkat Lunak

1 Ubuntu Server 16.04.46
Windows XP (Client)
3 VirtualBox versi6.0.18-136238

N

Perangkat  lunak  pada  tabel 2
merupakan perangkat lunak yang akan
digunakan pada Cakrabuana Cruise Ship &
Hotel School Cirebon.

3. Design

Tahap berikutnya vyaitu design dimana
penulis melakukan desain topologi jaringan dan
menyiapkan rencana instalasi jaringan sesuai
kebutuhan.
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Internet

PC2
IP : DHCP
Netmask :
255.255.255.0

PC3 Pca PC5

IP : DHCP IP: DHCP IP : DHCP
Netmask : Netmask : Netmask :

255.255.255.0  255.255.255.0 255.255.255.0

Gambar 3. Perancangan Topologi Usulan

Perancangan topologi fisik pada gambar
3 perancangan topologi usulan ini akan
mengubah  struktur  topologi  dan
mekanisme Kerja jaringan. Perubahan yang
dilakukan adalah dengan menambahkan
server ubuntu pada perusahaan yang akan
di gunakan alat filtering atau blok situs -
situs yang kemungkinan terkena malware
dan pada server ubuntu akan di install
aplikasi DHCP server dan squid server.

Server yang telah terhubung ke internet,
kemudian  Server  tersebut  telah  di
konfigurasikan dengan service-service yang
dibutuhkan untuk pengamanan proxy yang
dimaksudkan untuk dapat melakukan filtering
akses internet terhadap situs-situs yang
berpotensi mengandung malware, cara kerja
pada proxy server yaitu saat user menggunakan
layanan pada server proxy kemudian
melakukan permintaan data atau file yang
terdapat di internet (public server). Selanjutnya
proxy akan meneruskan permintaan tersebut ke
internet dengan seolah-olah server tersebutlah
yang memintanya. Client akan mengakses
internet melalui switch yang terhubung dengan
server.
4. Implementation

Berikutnya adalah tahap implementation
penulis memastikan seluruh proses sudah
sesuai dengan desain dan kemudian melakukan
instalasi dan konfigurasi pada linux ubuntu,

yang akan di gunakan untuk membangun

sistem kemanan  jaringan komputer
menggunakan proxy server.
Vélle Machine Help

1y . A y A\ ‘xx’ L

&H 7 E Preferences  Import E:oir( New Add

Welcome to

VirtualBox! 0

The left part of application

window contains global

tools and lists all virtual ‘
machines and virtual 5
machine groups on your

computer. You can import,
add and create new VMs
using corresponding toolbar
buttons. You can popup a
tools of currently selected
element using
corresponding element
button.

You can press the F1 key to
get instant help, or visit
www.virtualbox.org for
more information and latest
news.

Gambar 4. Instalasi Ubuntu Pada Virtual Machine

Pada gambar 4 hal yang pertama dilakukan
adalah klik menu file dan pilih new

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it
The name you choose will be used throughout VirtualBox to identify this
machine.

Name: IUbuntu |
Machine Folder: ‘ C:\Users\user\VirtualBox VMs v ‘
Type: |Linux X Ej’

Version: |Ubuntu (64-bit) >4

Expert Mode Cancel

Gambar 5 Instalasi Ubuntu Pada Virtual Machine

Pada gambar 5 kemudian isi name dengan nama
Ubuntu, isi type dengan pilih Linux, dan pilih
version sesuai spesifikasi PC atau Laptop,
kemudian klik next
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€ Create Virtual Machine

Memory size

Create Virtual Hard Disk

Hard disk file type

Please choose the type of file that you would like to use for the new virtual

hard disk. If you do not need to use it with other virtualization software you
Select the amount of memory (RAM) in megabytes to be allocated to the nleave this setting unchanged.

virtual machine. (® VDI (VirtualBox Disk Image)
(O VHD (virtual Hard Disk)

(O VMDK (Virtual Machine Disk)

The recommended memory size is 1024 MB.

. m——— (1024 ¢] e

4MB 4096 MB

Gambar 6. Instalasi Ubuntu Pada Virtual Machine

Expert Mode Cancel

Gambar 8. Instalasi Ubuntu Pada Virtual Machine

Pada gambar 8 Menentukan disk image dan pilih
VDI (Virtual Disk Image) kemudian next

? X

Pada gambar 6 menentukan besaran memori
pilih  next karena virtualbox otomatis
merekomendasikan besarnya memori

? X
N € Create Virtual Hard Disk

€ Create Virtual Machine Storage on physical hard disk

Please choose whether the new virtual hard disk file should grow asitis used
H (dynamically allocated) or if it should be created at its maximum size (fixed
Hard disk )
A dynamically allocated hard disk file will only use space on your physical
If you wish you can add a virtual hard disk to the new machine. You can hard disk as it _ﬁﬂs"up gm to a maximum glxed size), although it will not shrink
either create a new hard disk file or select one from the list or from another poan automatcaly MiSsbace on It fresds

location using the folder icon. A fixed size hard disk file may take longer to create on some systems but is

often faster to use.
If you need a more complex storage set-up you can skip this step and make
5 : S5 D lly allocated
the changes to the machine settings once the machine is created. g ymanicaty, oG]
Fixed size

The recommended size of the hard disk is 10,00 GB.

(O Do not add a virtual hard disk
(@ Create a virtual hard disk now
(O Use an existing virtual hard disk file
Next Cancel

windows xp (client).vdi (Normal, 10,00 GB)

Gambar 7. Instalasi Ubuntu Pada Virtual Machine

Gambar 9. Instalasi Ubuntu Pada Virtual Machine

Pada gambar 9 menentukan penyimpanan disk
dan pilih opsi dynamically alocated kemudian

Pada gambar 7 Menentukan ukuran harddisk, next o

klik create

€ Create Virtual Hard Disk

File location and size

Please type the name of the new virtual hard disk file into the box below or diick
on the folder icon to select a different folder to create the file in.

[c:\WUsers\user\VirtualBox VMs\UbuntuuUbuntuu. v | @

Select the size of the virtual hard disk in megabytes. This size is the limit on the
amount of file data that a virtual machine wil be able to store on the hard disk.

7

4,00 MB 2,00TB

Conc
Gambar 10. Instalasi Ubuntu Pada Virtual Machine
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Pada gambar 10 menentukan location dan size

kemudian create
e

Language

Amharic Frangais MakeaoHcKn Tamil
Arabic Gaeilge Malayalam SToum
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
BrArapckn 1y Nepali Tirkge
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal YKpaiHcbka
Bosanski Magyar Norsk nunorsk Tiéng Viét
Catald Bahasa Indonesia | Punjabi (Gurmukhi) SR
Gestina Islenska Polski ()
Dansk Italiano Portugués do Brasil
Deutsch BAE Portugués
Dzongkha Jobogeo Romana
EAANULKD Kasak Pycckui

Khmer Samegillii
Esperanto | 3373w 27w
Espafiol 8301 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shaip
IR Lietuviskai CpAcky
Suomi Latviski Svenska

Gambar 11. Bahasa Instalasi

Pada gambar 11 menentukan bahasa yang akan

digunakan kemudian next
-

Gambar 12. Mode Instalasi

Pada gambar 12 menentukan sistem operasi

yang akan di instal kemudian next
]

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

c

Albanian

Arabic

Asturian

Basgue

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chinese (Traditional)
Croatian

Czech

Danish

No localization
Shaip

Asturianu
Euskara
benapyckas
Bosansk i

Hrvatski
Cestina
Dansk
Nederlands
English
Esperanto
Estonian Eesti
Finnish Suomi
French Francais
Galician Galego
German Deutsch
Greek EANOW LK

<Go Back>

Space> selects; <Enter> actlvates buttons

Gambar 13. Mode Instalasi

Pada gambar 13 menentukan bahasa instalasi
ubuntu server kemudian next

The selected location will be used to set your time zone and also for example to help
select the system locale. Normally this should be the country where you live.

Listed are locations for: Asia. Use the <Go Back> option to select a different continent
or reglon if your location is not listed.

Country, territory or area:

Afghanistan

Bahrain

Bangladesh

Bhutan

Brunei Darussalam
odia

Iran, Islamic Republic of
Irag

Israel

Japan

Jordan

Kazakhstan

Korea, Democratic People's Republic of
Korea, Republic of

Kuuait

Kyrgyzstan

'
china
Hong Kong
India

<Go Back>

Space> selects; <Enter> activates buttons

Gambar 14. Time Zone

Pada gambar 14 menentukan time zone

kemudian next
/]

Please enter the hostname for this system.

The hostname is a single word that identifies your system to the network. If you don't

know what your hostname should be, consult your network administrator. If you are setting
Up Your oun home network, you can make something up here.

Hostname:

<Go Back> <Cont inue>

activates buttons

Gambar 15. oname Server

Pada gambar 15 menentukan hostname pada
server ubuntu dan berikan nama ubuntu

kemudian next
/]

A user account will be created for you to use instead of the root account for
non-administrative activities.

Please enter the real name of this user. This information will be used for instance as
default origin for emails sent by this user as well as any program uhich displays or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

<Go Back>

Gambar 16. Name User

Pada gambar 16 menentukan name user dan
berikan nama maul kemudian next
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[11] Set up users and passuords

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

Choose a password for the new user:

<Go Back>

activates buttons

Gambar 17. Create Password

Pada gambar 17 membuat password user

kemudian next
[ » - @

[1] Set up users and pas:

You may configure your home directory for encryption, such that any files stored there
remain private even if your computer is stolen.

The system will seamlessly mount your encrypted home directory each time you login and
automatically unmount uhen you log out of all active sessions.

Encrypt your home directory?

<Go Back> <ves> [

selects; <Entes ates button:

Gar 8. Encrp ome Directory
Pada gambar 18 pada home directory pilih opsi

no kemudian next

1011] Partition disks |
The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. HWith guided partitioning you will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

Partitioning method:

Guided —

re disk and set up LW
Gulded re disk and set up encrypted LV
Manual

<Go Back>

selects; <Enter> activates buttons

Gambar 19. Format Disk

Pada gambar 19 menentukan format disk dan
pilih baru ke 2 yaitu standart format disk
kemudian next

Before the Logical Volume Manager can be configured, the current partitioning scheme has
to be written to disk. These changes cannot be undone.

After the Logical Volume Manager is configured, no additional changes to the partitioning
scheme of disks containing physical volumes are allowed during the installation. Please
decide if you are satisfied with the current partitioning scheme before continuing.

The partition tables of the following devices are changed:
SCSI3 (0,0,0) (sda)

Hrite the changes to disks and configure LVM?

Enter> activates buttons

Gambar 20. Format Disk

Pada gambar 20 pilih opsi yes
V] e B

Copying data to disk...

Gambar 21. Proses Instgalasi

Pada gambar 21 menunggu proses instalasi

selesai
]

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
softuare.

Choose software to install:

<cant inue>

oo hutt

Gambar 22. I5emilian Service Server

Pada gambar 22 menentukan service yang akan
dibutuhkan server dan pilih openSSH dan
virtual machine host kemudian next.
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It seems that this new installation is the only operating system on this computer.

it should be safe to install the GRUB boot loader to the master boot record of wour hrsx
hard drive.

Harning: If the installer failed to detect another operating system that is present on
your computer, modifying the master boot record will make that operating system
temporarily unbootable, though GRUB can be manually configured later to boot it.
Install the GRUB boot loader to the master boot record?

<Go Back>

ves; <Space> selects; <Enter> activates buttons

Gambar 23. Instalasi Grup Loader

Pada gambar 23 pilih opsi yes kemudian next
]

Installation complete
Installation is complete, so it is time to hunt into your new system. Make sure to remove
the installation media (CO-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Bo Back>

Gambar 24. Instala5| Complete

Pada gambar 24 proses instalasi ubuntu server
telah selesai kemudian pilih opsi continue

naul@GMaul :”§ sudo su
[sudo] passuword for maul:

Gambar 25. Perintah Root

Pada gambar 25 masukan perintah sudo su dan
password user root

root@Maul : 7home/mault apt-get install isc-dhcp-server

Gambar 26. Instalasi DHCP

Pada gambar 26 install DHCP nya dengan
mengetikkan perintah : apt-get install isc-
dhcp-server

root@Maul : Zhome/maul#t nano setc/network/interfaces

Gambar 27. Network Interface

Pada gambar 27 , tambahkan enp0s8 pada
network interfaces dengan perintah : nano
[etc/network/interfaces

It This file describes the network interfaces available on your
it and how to activate them. For more information, s interface

lsource setc/network/interfaces.d =

#t The loopback network interface
auto lo
iface lo inet loopback

It The primary network interface
0s3 inet dhcp

wto enpOs8

iface enp0s8 inet static
92.168.1.1
55.255.255.0

Gambar 28. Network Interface

Pada gambar 28 masukan [P address
192.168.1.1 dengan netmask 255.255.255.0.

root@Maul : /home/maul#t service networking restart

Gambar 29. Restart Service Network Interface

Pada gambar 29 lakukan restart service
network

oot@Maul : /home/maul#t nano setcsdefault/isc-dhcp-server

Gambar 30. Default DHCP Server

Pada gambar 30 memilih interface yang akan
digunakan untuk DHCP server dengan perintah
: nano/etc/default/isc-dhcp-server

‘oot@Maul : vhome/maul#t nano setc/resolv.conf

Gambar 31. DNS Server

Pada gambar 31 masukan DNS Server dengan
perintah : nano /etc/resolv.conf

i Dynanic v.conf(5) file for glibc resolver(3) generated by resolvconf (8)
D0 N IT THIS FILE BY HAND —- YOUR CHANGES WILL BE OVERWRITTEN

haneserver 192,168,100,1

Gambar 32. Setting DNS Server

Pada gambar 32 masukan nameserver
192.168.100.1

jt This is a very basic subnet declaration.

Jisubnet 10.254.239.0 netmask 255.255.255.224 {

it range 10.254.239.10 10.254.239.20;

# option routers rtr-239-0-1.example.org, rtr-239-0-2.example.org:
>

ft This declaration allows BOOTP clients to get dymamic addresses,
it which we don’t really recommend.

jtsubnet 10.254.239.32 netmask 255.255.255.224 {

jt range dynamic-bootp 10.254.239.40 10.254.239.60;
t option broadcast-address 10.254.239.31;

it option routers rtr-239-32-1.example.org;

¥

it A slightly different configuration for an internal subnet.
subnet 192.168.1.0 netmask 255. ZSS 255.0 {

» 192.168.100.1 , 8.8.8.8;

foption subnet-mask 255.255.255.224;
pbption routers 192.168.1.1;

pption broadcast-address 192.168.1.255;
idefault-lease-time 600;
imax-lease-time 7200;

i

jt Hosts which require special configuration options can be listed in
# host statements. If no address is specified, the address will be
# allocated dynmamically (if possible), but the host-specific information

Gambar 33. Setting DNS Server
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Pada gambar 33 masukan

subnet 192.168.1.0 netmask 255.255.255.0
range 192.168.1.2 192.168.1.254

option domain-name-server 192.168.1.1
192.168.100.1, 8.8.8.8

option domain-name www.google.com

option routers 192.168.1.1

option broadcast-address 192.168.1.255

root@maul : /home/maultt setc/init.d/isc-dhcp-server restart_

Gambar 34. Perintah Root

Pada gambar 34 lalukan restart service dhcp

oot@Maul : shome/maul#t apt-get install squid
Gambar 35. Install Squid

Gambar 36. Konfigurasi Squid

Pada gambar 36 ketikan perintah : nano
Jetc/squid/squid.conf kemudian search dengan
CTRL + W dan ketik http_port 3128

"
# RFC 4193 2
# RFC 4291 linl

Gambar 37. Konfigurasi Squid

Pada gambar 37 ketikan perintah : acl connect
kemudian ketik

Acl url dstdomain “/etc/squid/domain’
http_access deny url

acl local src 192.168.1.0/24

’

gscore88.online
109.199.126.245
178.128.60.69

ounload.cnet.com
lsport338.con
1kZ21id.co

Gambar 38. Konfigurasi Squid

Pada gambar 38 ketik perintah
nano/etc/squid/domain kemudian masukan
domain / IP website yang dinilai mengandung
malware yang akan diblock oleh squid

oot@Maul : home/maul#t setc/init.d/squid restart

1 Restarting squid (via systemctl): squid.service.

Gambar 39. Konfigurasi Squid

Pada gambar 39 kemudian restart service squid

5. Operate

Melakukan kegiatan pengamatan pada
jaringan komputer dan memastikan sistem
filtering proxy server dapat digunakan pada
jaringan Cakrabuana Cruise Ship & Hotel
School Cirebon.

28
J DROP

DROP
4

Gambar 40. Pengamatan Situs Malware

pada gambar 40 situs yang mengandung
malware akan di redirect ke port 3128 yaitu
port default squid. -
L : 2 |X]

Network Connection Details

Network Connection Details:

Property Value

Physical &ddress 08-00-27-64-FA-7E

IP Address 192.168.1.4

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DHCP Server 192.168.1.1

Lease Obtained 7/18/2020 1:05:54 PM

Lease Expires 7/18/2020 1:15:54 PM

DNS Servers 192.168.1.1
192.168.100.1
8888

WINS Server

http_access allow local
http_access allow all
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Gambar 41. Pengamatan DHCP Client

pada gambar 41 uji coba dhcp pada client
dengan mendapatkan alamat IP address
192.168.1.4 dengan subnet 255.255.255.0

6. Optimize

Tahap akhir adalah optimize peneliti
memprediksi dan meminimalisir masalah dan
kegagalan yang akan terjadi

jroot@Maul : #home/maul#t ping 192.168.1.4
8.1.4 (192.168.1.4) 56(84) bytes of dat

| .1.4: icmp_seq=1 tt1=128 time
4 bytes from 192.168.1. icmp_seq=2 tt1=128 time
64 bytes from 192.168.1. icmp_seq=3 tt1=128 time

4 bytes from 192.168.1.4: icmp_seq=4 tt1=128 time=1.

%4 bytes from 192.168.1.4: icmp_seq=5 tt1=128 time=0.907 ns
hC

— 192.168.1.4 ping statistics —

packets transmitted, S received, 0z packet loss, time 4010ms
rtt minzavg/max/ndev = 0.907,10.252,46.414/18.082 ns

Gambar 42 Test Ping

Pada gambar 42 dilakukanya test ping untuk
memastikan tidak ada error

|/~ ERROR: The requested URL could not be retrieved - Windows Internet Explorer

9 |
OO~ [B wimino 5 815)x Bl

Fle Edt Vew Favortes Tools Help

Fovorites | % £

& ERROR; The requested URL could not be retrieved -8 @ - Page~- Safety - Toos~ @~

rzzm ERROR
g NOW
The requested URL could not be retrieved

Dare 3 @ tremst 3 - Hiore -

Gambar 43 Test Website Proxy

Pada gambar 43 dilakukanya uji coba blokir
website yang mengandung malware

4. Simpulan dan Saran

Berdasrkan pembahasan dari penelitian ini
dapat disimpulkan bahwa dengan menerapkan
filtering proxy dapat meningkatkan keamanan
dan meminimalisirkan penyebaran malware.

Adapun saran dari pengembangan sistem
ini kedepannya dapat menggunakan fitur lain
yang terdapat di squid untuk memaksimalkan
kecepetan maupun Kkinerja server dalam
jaringan komputer.
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